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Agenda
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Zugriff und Authentisierung

Internet, E-Mail und 
Cyberangriffe

IT-Sicherheit und Telematik-
Infrastruktur

Backups und Verschlüsselung

Notfallkonzept und 
Cyberversicherung
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Definition und Bedeutung

IT-Sicherheit in der Praxis | Januar 2020 | C.Pintaric, F.J. Eschweiler

Gewährleistung der Sicherheit digitaler Daten 

sowie der eingesetzten Informationstechnologien
wird in Praxen immer wichtiger

Zunehmende 

Digitalisierung

Gesundheits-

daten

im Fokus

Cyber-

kriminalität

Datenschutz

und

Schweigepflicht

Geldbußen/ 

Freiheitsstrafen 

möglich
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Zugriff und Authentisierung
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Zugriff und Authentisierung
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Sensible Patientendaten müssen 

vor unbefugten Zugriff geschützt werden. 

Bei digitalen Daten muss dies über Zugriffsschutz erfolgen. Der Zugriff 

auf Systeme und Anwendungen, die sensible und schützenswerte Daten 

enthalten, muss mindestens über ein Passwort erfolgen.
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Zugriff und Authentisierung
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ĂPasswºrter sind wie Unterwäsche. 

Du darfst sie keinen sehen lassen, musst sie 

regelmäßig wechseln und solltest sie nicht mit 

Fremden tauschen.ñ (Technik-Blogger Chris Pirillo)

Sicheres Passwort, 

Empfehlung BSI:

Mindestens 8 Stellen, 

bestehend aus 

Buchstaben, Zahlen und 

Sonderzeichen

So nicht!
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Zugriff und Authentisierung
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IT-Sicherheitsüberprüfung in 25 Praxen

des Gesamtverbandes der deutschen Versicherungswirtschaft 

(GDV)

September ïDezember 2018

ĂDeutschlands Ärzte haben ein Passwort-Problem. 

Zugangsdaten häufig im Darknet zu finden.ñ
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Zugriff und Authentisierung
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Quelle: Gesamtverband der Deutschen Versicherungswirtschaft (GDV)
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Zugriff und Authentisierung
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Awareness-Video vom Bundesamt für Sicherheit in der 

Informationstechnik zum Surfen mit Administratorenrechten
(1:12 Minuten)

Videos beim BSI

https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Mediathek/Videos/videos_node.html

Surfen mit Administratorenrechten_112.mp4
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Mediathek/Videos/videos_node.html
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Zugriff und Authentisierung

IT-Sicherheit in der Praxis | Januar 2020 | C.Pintaric, F.J. Eschweiler

Aktivieren Sie immer die Bildschirmsperre, sobald ein Arbeitsplatz 

unbeaufsichtigt ist!

Manuelle Sperrung über 

ĂWindows-Tasteñ + L

Nachteil: 

Á Passwörter werden vergessen

Á Eingabe umständlich

Á Passwörter sollten regelmäßig 

geändert werden

Entsperrung über Passwort



11

Zugriff und Authentisierung
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Mögliche Alternativen zur Passworteingabe

Sperrung/Entsperrung über Transceiver

Anmeldung über Gesichtserkennung

ÁSendechip gekoppelt mit 

Empfängerchip

ÁErkennt die Nähe einer befugten 

Person und entsperrt den PC

ÁKosten: ca. 100 ï200 Euro pro 

Arbeitsplatz

ÁBenötigt Kamera und Software

Á Integriert in Windows 10, 

funktioniert aber nur mit einer 

RealSense-Kamera
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Zugriff und Authentisierung
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Mögliche Alternativen zur Passworteingabe

Anmeldung über Fingerprint

ÁBenötigt einen 

Fingerabdruckscanner

Á Integriert in Windows 10

ÁScanner bei neueren Notebooks 

integriert

ÁKosten externe Scanner: ca. 100 

Euro

Anmeldung über Handvenenerkennung

ÁFunktioniert über Infrarot-Signal

ÁDerzeit höchste Sicherheit

ÁKosten zwischen 150 und 300 

Euro
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Zugriff und Authentisierung: Zusammenfassung
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XNutzen Sie möglichst lange Passwörter Č je länger das Passwort, 

desto schwieriger ist es zu hacken.

XJeder Nutzer sollte eigene 

Zugangsdaten und Passwörter 

haben.

XAdministratorrechte sollten nur an 

Administratoren vergeben werden.

XHalten Sie Ihre Passwörter geheim.

XNutzen Sie zur besseren Handhabbarkeit Passwortmanager oder 

alternative Möglichkeiten zur Zugangserkennung.
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Internet, E-Mail und Cyberangriffe
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Internet, E-Mail und Cyberangriffe
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Schadprogramme 

im Umlauf

Neue Schadprogramm-

varianten täglich

2017

> 600 Mio.

2017

280.000

Cyberkriminalität nimmt deutlich zu!

2019

320.000

2019

> 900 Mio.
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Internet, E-Mail und Cyberangriffe
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Computervirus legt bayerische Klinik lahm

Lösegeld: Hacker verschlüsseln Rechner in 
Kaiserslauterer Arztpraxis

Februar 2016

Computervirus legt Lukaskrankenhaus lahm
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Internet, E-Mail und Cyberangriffe
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Das größte Einfallstor für Schadsoftware:

Č E-Mail (75% aller Infektionen)

Ransom
-ware

Wanna
-cry

é

Locky

Gand
-crab

EMOTET

é


